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Kalter PC 
Dies ist ein kurzes How-To zur Erstellung eines „kalten PC´s. Wer fragen hat darf mich gerne per Email 
kontakƟeren. Ich beantworte gerne alle Fragen. 

 

Ein „kalter PC“, was ist das überhaupt? Nun es handelt sich dabei um einen Computer der zu Test- oder 
Analysezwecken hergenommen wird. Oder auch als Sicheren PC, um Daten die man vom Mandanten 
erhalten separat auf SchadsoŌware oder Viren zu prüfen. Voraussetzung ist das dieser Rechner primär 
keine Netzwerkverbindung hat.  

Warum macht man das? Nun, für den Fall das dieser Rechner durch etwaige Handlungen korrumpiert 
wurde oder Schaden genommen hat wie zum Beispiel durch Viren oder Trojanerbefall, dann kann man 
diesen einfach löschen und neu installieren ohne, dass das eigene heimische Netzwerk davon in 
MitleidenschaŌ genommen wurde. 

Allerdings müssen wir zwei grundlegende Systeme unterscheiden. Wer noch einen alten physikalischen 
Rechner hat, kann diesen natürlich hernehmen. Einfacher ist es jedoch, wenn meine eine sogenannte 
Virtuelle Maschine (VM) nimmt. Eine virtuelle Maschine ist einfach ausgedrückt, ein Computer in einem 
Computer der völlig autag agiert und funkƟoniert. 

Im nun folgenden möchte ich die Einrichtung eines solchen Systems beschreiben. 

Kalter PC miƩels physikalischer alter ausgemusterter Hardware 
Wer einen alten Desktop-PC samt Monitor, Tastatur und Maus herumliegen hat, 
kann diesen für den Zweck eines Kalten-PC´s hernehmen. Natürlich funkƟoniert 
auch ein Laptop. Auf beiden Geräten muss natürlich ein Betriebssystem installiert 
werden. Da dies eher eine Frage des persönlichen Geschmacks ist, kann man 
darauf sowohl ein Linux oder Windows 10 bzw. Windows 11 installieren. Ich setze 
zunächst voraus das Du weist, wie Du auf einem Computer ein Betriebssystem 
installierst und gehe daher in diesem Dokument darauf nicht weiter ein. 
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Für den Fall das Du auf deinem Kalten PC dennoch Netzwerk benöƟgts bzw. eine Internet-Verbindung 
zwecks Recherche zum Beispiel im Darknet. Musst du für ein zweites Netzwerk sorgen. Dies ist ganz 
einfach zu lösen.  

Auf jedem Heimrouter kann man neben dem normalen Netzwerk auch ein 
Gästenetzwerk bereitstellen welches völlig vom Heimnetzwerk getrennt ist und 
somit keinerlei KommunikaƟon dazwischen staƪindet. Die Einrichtung dafür findet 
auf dem Router staƩ. Wer eine FritzBox hat, hat es recht einfach. Wer ein anderes 
Fabrikat hat muss dann doch einmal näher hinschauen. Vorzugsweise stellt man das 
Gästenetzwerk über WLAN zur Verfügung. Ein Desktop-PC verfügt üblicherweise 
nicht automaƟsch über eine WLAN-SchniƩstelle wohingegen ein Laptop schon. Für 

einen Desktop-PC  gibt es entsprechende USB-Adapter die eine Verbindung zu einem WLAN-Netzwerk 
herstellen.  

Über die Netzwerk-Einstellungen des Betriebssystems, ich gehe hier 
von einem Windows-System aus, ist dann dieser USB-WLAN-SƟck als 
Adapter zu sehen und kann somit direkt mit dem Gäste-WLAN 
verbunden werden. 

Bei einem Laptop braucht man das natürlich nicht zusätzlich tun, da 
eine WLAN-SchniƩstelle meistens vorhanden ist. 

Wenn man allerdings zusätzliche Hardware verwendet und dieses 
System zerstört durch Virenbefall oder unsachgemäßes Surfen im 
Internet. Dann ist der Zeitliche und AdministraƟve Aufwand zur 

NeuinstallaƟon erheblich. Daher empfehle ich die Einrichtung einer Virtuellen Maschine. Denn hier 
kann man einen einfachen wie auch effekƟven Trick anwenden. 

Ist die VM korrumpiert und zeigt merkwürdige Verhaltensweisen, so kann man diese einfach löschen.  
Allerdings sollte man wenn man eine frische VM erstellt hat, davon als erstes eine Kopie erstellen. Das 
hat den charmanten Vorteil das von der Kopie eine Kopie erstellen und diese zur akƟven Maschine 
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bereitstellen kann, wenn man die vormals verwendete VM löschen musste. Der zeitliche Aufwand der 
neuen Bereitstellung liegt daher nur bei ein bis zwei Minuten. 

Kalter PC miƩels eine Virtuelle Maschine 
Für diese Einrichtung ist ein physische Rechner 
erforderlich der über ausreichend 
Arbeitsspeicher verfügt. Es sollten wenigsten 16 
GB sein, besser 32 GB. 

Was wird also benöƟgt? 

  Oracle Virtual box 
  MicrosoŌ Media CreaƟon Tool 
  Aktuelles ISO-File eines Windows 
Betriebssystems 

Als nächstes muss auf diesem Rechner das 
Programm „Oracle Virtual Box“ installiert 
werden. Es gibt auch andere Tools wie zum 
Beispiel VMware. Für den Privatgebrauch 
genügt Oracles Virtual Box voll und ganz, denn 
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dwr mit VMware noch nicht gearbeitet hat, wird dieses Tool als eher unnöƟg komplex empfinden. 

Ich gehe davon aus das es ein Windows 10 Betriebssystem sein soll unter welchem die VM laufen soll. 
Nachdem nun die Oracle Virtual Box installiert ist binden wir das Betriebssystem ein. 

Dazu müssen wir eine sogenannte ISO-Datei von MicrosoŌ herunterladen. 

Hier der Link der MicrosoŌ-Webseite von der aus man das ISO-File erhält. 

MicrosoŌ Webseite 

MicrosoŌ stellt hier stets die aktuelle Version des Betriebssystems bereit. BiƩe folge nun den 
nachfolgenden Screen-Shots. Diese sind der Reihe nach erstellt was die Bereitstellung einer VM in der 
Oracle Virtual Box anbelangt. 
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Startet man Oracle Virtual Box, so erhält man Bild welches dem nachfolgenden Gleich. In diesem 
Beispiel sind inzwischen drei VM´s eingerichtet wie man auf der linken Seite sehen kann. Auf der 
rechten Seite sieht man dann die EigenschaŌen der VM die links markiert ist. 

 

Im nun folgenden zeige ich miƩels Screen-Shots die KonfiguraƟon und InstallaƟon der VM. 
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