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Allgemeines

In unseren Zeiten muss jeder von uns einen ganzen Haufen an unterschiedlichen Passworten verwalten.
Da der Mensch eher bequem ist merkt er sich nur eines und andert es nur dann ab wenn er muss. Dazu
genligt es aus der Sicht jedes einzelnen einen Zahlenwert um den Faktor 1 anzuheben. Natdrlich ist
das weder sicher noch sinnvoll. Sinnvoll hingegen ist es sich lediglich ein Passwort zu merken und alle
anderen individuell zu gestalten und zentral so zu verwalten das niemand sonst daran kommt.

Passwort-Manager gibt es inzwischen wie Sand am Meer. Doch es gibt einen der sich in der IT-Welt
etabliert hat und den ich selber taglich im Gebrauch habe — Keepass. Dabei handelt es sich um ein
kostenfreies Tool, welches es in zwei Varianten gibt. Eine Installations- und eine Portable Variante.

Das Prorgramm an sich ist >>> hier <<< zu bekommen und wird stetig weiterentwickelt.

Im nun folgenden zeige ich die Ersteinrichtung. Da das Tool an sich in der Bedienung relativ
selbsterklarend ist erspare ich mir hier weitere Erlauterungen inhaltlicher Natur und tberlasse dir als

Mensch mit der natlrlichen Neugierde die Moglichkeit dieses Programm in seinem Umfang zu
erkunden.

KeePass 2.57
Installer for Windows (2.57):

D Download Now

.l’ KeePass-2.57-Setup.exe

Download the EXE file above, run it and follow the steps of the installation program. You need local installation rights (use the Portable
version on the right, if you don't have local installation rights).

Portable (2.57):

Download Now

KeePass-2.57.zip

Download the ZIP package above and unpack it to your favorite location (USB stick, ...). KeePass runs without any additional
installation and won't store any settings outside the application directory.

Schritt 1: Download der gewiinschten Version.

Nach dem das Tool von der offiziellen Webseite herunter geladen und entpackt ist, wir erhalten
zunachst eine Zipdatei, konnen wir das Programm starten. In diesem Beispiel nehme ich die Portable
Version die kaum einen Unterschied zur Installationsvariante hat. Daher spare ich mir hier den
Installationsprozess der sich eh auf ,weiter ... weiter ... fertigstellen” beschrankt.
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Schritt 2: Start der Anwendung

Languages
Plugins
#5L

= KeePass.chm

@) KeePass.exe 30.07.2024 02:09

¥ KeePass.exe.config
,_] KeePass.XmlSerializers.dif
] KeePassLibC32.dll
[4] KeePassLibCoa.dIl
= License.xt 30.07.2024 02:00

[] ShinstUtil.exe 30.07.2024 02:09

.
Dateiordner
Dateiordner

Dateiordner

Kompilierte HTML...

Anwendung

ML Configuratio..,
Anwendungserwe..,
Anwendungserwe..

Anwendungserwe..,

Textdokument

Anwendung

Abbildung 1 Start der Anwendung durch einen Doppelklick.

«Pass

'jjoj‘ Enable automatic update check?

KeePass can automatically check for updates on each program

start.

— Enable (recommended)

— Disable

o Automatic update checks are performed unintrusively in the
background. A notification is only displayed when an update is
available. Updates are not downloaded or installed automatically.

No personal information is sent to the KeePass web server.
KeePass just downloads a small version information file and
compares the available version with the installed version.

Abbildung 2 Auswahl ob die Applikation automatisch Updates erhalten soll.

750 KB
232 KB
1 KB
445 KB
395 KB
768 KB
19 KB
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[7¥)

[T]

Dokument erstell von MDAG © 07/2024 https://mdagehrmann.de



_cePass = [m} X
File Group Entry Find View Tools Help
3 2 :
Title User Name Password URL Notes
0 of 0 selected Ready.

Abbildung 3 Niichtern startet die Anwendung.

So sieht das Programm aus wenn es gestartet wurde. Nun da diese Anwendung eine Datenbankbasierte
Anwendung ist, besteht der erst Schritt darin eine Datenbank-Datei zu erstellen in die wir unsere
zuklnftigen Passworter eintragen und mit weiteren Funktionen hinterlegen konnen.

.cePass - O X
File  Group Entry Find View Tools Help
Title User Name Password URL Motes
0 of 0 selected Ready.

Abbildung 4 Mit Klick auf dieses Piktogramm erstellen wir eine neue Datenbank-Datei.
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Your data will be stored in a KeePass database file, which
is a regular file. After clicking [OK], you will be prompted
to specify the location where KeePass should save this
file.

It is important that you remember where the database
file is stored.

You should regularly create a backup of the database file
(onto an independent data storage device).

x
& ~ 4 W > DieserPC > Desktop » v & p durchsuchen p
Organisieren v MNeuer Ordner s » 2]
P
[ Dieser PC L Mame Anderungsdatum Typ GraBe
M 3D-Objekte : Dateiordner
| Bilder Dateiordner
[ Desktop Dateiordner
Dateiordner
%] Dokumente
= Dateiordner
¥ Downloads Internetverknipfu... 1KB
D Musik Verknapfung 2KB
Dateiname: ~
Dateityp: | KeePass KDBX Files (".kdbx'j ~

. Ordner ausblenden

Abbrechen

Abbildung 5 Erstellen und Speichern der Datenbank-Datei.
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_ate Master Key X

Q( Create Master Key

C:\Users\Runen\OneDrive\Desktop\Keepass-Database kdbx

Specify a new master key, which will be used to encrypt the database.

A master key consists of one or more of the following components. All components that you specify will
be required to open the database. If you lose one component, you will not be able to open the database

anymore.

Master password: [onno sssssssee | EI
Repeat password: [uuuuouuu. ]
Estimated quality: Ir 42 bits 16 ch.

[] Show expert options:

Help Cancel

Abbildung 6 Hinterlegen eines Passwwortes fiir den Zugriff auf diese Datenbank-Datei.

Dies wird das einzige Passwort sein welches Sie sich merken missen. Uber die drei Punkte rechts
kdnnen Sie sich das Passwort im Klartext anzeigen lassen. In diesem Beispiel verwende ich das folgende.
Es handelt sich nun einmal nur um eine Testkonfiguration. Sie selbst sollten sich etwas sinnvolles
einfallen lassen was gemal dem heutigen Stand der Technik eine Ldnge von mindestens 20 Zeichen
hat. Klingt viel, ist aber sicher und zu unser heutigen Zeit mit technischen Mitteln nicht knackbar.

Specify a new master key, which will be used to encrypt the database.

A master key consists of one or more of the following components. Al components that you specify wil
be required to open the database. If you lose one component, you will not be able to open the database

anymore.

Master password: [TestiD:‘l!Keepass ‘ .ee

Estimated quality: [ 42 bits 16 ch.

[] Show expert options:
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KeePass

The specified master password is weak.

Are you sure that you want to use this master password?

:

Abbildung 7 Es kann vorkommen das Sie diese Meldung nach dem Klick auf OK erhalten. In diesem Falle ist zu empfehlen,
dass Sie Ihr Passwort liberdenken und den Vorgang wiederholen.

_atigure New Database

‘'~ Database Setti
1 o

C:\Users\Runen\OneDrive\Desktop\Keepass-Database kdbx

General Securty Compression Recycle Bin Advanced

Database name: ITes‘t'Keepass'Datenbankl

Database description:

Enter a short description of the database or leave it empty

Default user name for new entries:

[] Custom database color:

Help

Abbildung 8 Nun muss die Datenbank selbst noch einen Namen haben. Auf die anderen Tabs gehe ich an dieser Stelle nicht
ein. Sie kbnnen im Nachhinein ndher betrachtet werden.

Dokument erstell von MDAG © 07/2024 https://mdagehrmann.de




Schritt 4: Druck der bisherigen Einrichtung

ass X

(6]. Emergency Sheet

A KeePass emergency sheet contains all important information that
is required to open your database. It should be printed, filled out
and stored in a secure location, where only you and possibly a few
other people that you trust have access to.

It is recommended that you create an emergency sheet for your
database.

Do you want to print an emergency sheet now?
—> Print

KeePass will print an emergency sheet, which you can then
fill out.

—> Skip

Abbildung 9 Die bisherigen Konfigurationen kénnen nun gedruckt werden um sie fiir einen spdteren Fall das wir keinen
Zugriff darauf haben oder das Passwort vergessen haben sollten gedruckt werden. Ich empfehle den Druck als PDF-
Dokument, welches getrennt von der Anwendung selbst sicher verwahrt werden sollte.

.cepass-Database.kdbx” - KeePass - m} X

File Group Entry Find View Tools Help

_.J GH <€ - D Search. -

& Keepass-Database Title User Name Password URL Notes
95:":”' 47 Sample En... UserName — ***** i https://keep... Notes
= ample En... Michael . ttps://keep...

5 N;‘W“f £ SampleEn... Michael32] ~ www https:/ki
- or
9 Internet
= eMail

@4 Homebanking

0 of 2 selected Ready.

Abbildung 10 Nun zeigt sich die Anwendung wie hier dargestellt mit zwei Beispieleintrdgen und ist ab sofort betriebsbereit.
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.cepass-Database.kdbx™ - KeePass
File  Group Entry Find Miew Tools Help

LJ e = W \_;:", l 5_?} - “J:| -;:_,J 3, &'~ Search...

£ Keepass-Database

User Mame Password URL MNotes
?ﬂ :re-n:ral {2 § try | User Name AR https://keep...  Notes
R 7 Sample Entry #2 Michael32] = https://keep...
) Network B i P P
[ or
@ Internet
=\ eMail
T4 Homebanking

<
roup: mple Entry. User Name ***, URL: hitp.

reation Time:

Last Maodification Tim

lotes

selected | Ready.

Abbildung 11 Ein Klick auf einen Eintrag zeigt die Inhalte unten in der Vorschau.

« Entry

Q( Edit Entry

You are editing an existing entry.

General Advanced Propeties Auto-Type History

Title: IBampIe Entry

|

Icon: _)

User name: lUser Name

Password:  [eessesse | [se]
Repeat: [seeeeees | [&
Qualty: E 14 bits 8ch. [@ |
URL: |ttps:/keepass info/ |
Notes: Notes

[] Expires:  |30.07.2024 00:00:00

3;5 Tools

Abbildung 12 Ein Doppelklick auf einen Eintrag éffnet die Eiganschaften die wir anpassen kénnen.
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.cepass-Database kdbx™ - KeePass

File Group Entry Find View Tools Help
PR R L & Searchi, "

7 Keepass-Database Title User Marme Password URL Notes
§ E:n:ra\ i~ Sample Entry User Name FEER httpe://keep... Motes
—j N:WEKE £ 5ample Entry £2 Michael32] e https://keep..

# Internet
‘-9 - Copy User Name Ctri+B
=) eMail

45 Homebanking

Ctrl+C

Copy F
URL({s)
Other Data

Perform Auto-Type

Enter
3l
Duplicate Entry... Ctri+K
Delete Entry Entf
< Select All Ctrl+A
Rearrange
0 of 2 selected | Ready.

—epass-Database kdbx™ - KeePass

cile Entry  Find  View

Lo (<2-

Group

Tools  Help

L % - | (@) | Search...

Abbildung 13 Uber einen Rechtsklick oder CTRL-I als Tastenkombination lésst sich ein neuer Eintrag hinzufiigen.

# Keepass-Database Title

User Name

GA  Edit Group...
% Duplicate Group...
ﬁ Delete Group

Rearrange

Find in This Group...

Search Profiles

Entf

Password

URL

Motes

Ctrl+Shift+F

0 of 0 selected Ready.

Abbildung 14 Links gibt es Kategorien in denen man Zugangsdaten hinterlegen kann. Dies hilft bei der Organisation. Auch
kann man weitere Kategorien oder Gruppenb hinzufiigen.
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.cepass-Database kdbx* - KeePass et O *

| Group  Entry  Find  View Tools Help
_! New... Ctrl+N 3 & Search... -

[ Open 5 User Name Password URL Notes
Open Recent 2
@ Close Ctrl+-W

Database 5ettings...

Bl A

Change Master Key...
Print »

Import.

[+ &

Export...
Synchronize 2

Lock Workspace  Chri+L
Exit Ctrl+Q

@

‘ < >

0 of 0 zelected | Ready.

Abbildung 15 Nach jeder Anderung sollte die Datenbank gespeichert werden.

Soweit nun zur Ersteinrichtung einer Keepass-Zugangsdaten-Verwaltung. Schauen Sie sich die
Optionen, Funktionen und Méglichkeiten in Ruhe und im Detail genau an. Es gibt viel gutes zu
entdecken, was lhren Arbeitsalltag in der Nutzung von Zugangsdaten deutlich vereinfacht.

Denken Sie auch dariiber nach diese Datenbank-Datei zentral fiir sich selbst abzuspeichern um von
verschiedenen Endgeraten wie ein PC oder Smartphone an diese Daten heran zu kommen und merken
Sie sich zuklinftig nur dieses eine Passwort.

Dokument erstell von MDAG © 07/2024 https://mdagehrmann.de



